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PROCURADURIA ESTATAL DE PROTECCION AL AMBIENTE
COMITE DE TRANSPARENCIA

DOCUMENTO DE SEGURIDAD

El presente documento contiene las disposiciones en materia de
proteccién de datos personales que son aplicadas por parte de las
unidades administrativas de que conforman este Sujeto Obligado del
Poder Ejecutivo del Estado, en cumplimiento a lo dispuesto en los
articulos 35 y 36 de la Ley de Proteccién de Datos Personales en
Posesién de Sujetos Obligados del Estado de Jalisco y sus Municipios.

Actualizacién mediante sesion de Comité de Transparencia de 13 de
marzo de 2025
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Glosario

Un Servidor DNS en informdtica responde a las siglas
DNS Domain name System, gracias a los servidores DNS
conocemos los nombres en las redes, como las de

Internet o las de una red privada.

En seguridad informdética una zona desmilitarizada

DMZ (conocida también como DMZ, siglas en ingles de
demilitarized zone) o red perimetral es una zona
insegura que se ubica entre la red interna de una
organizacion y una red externa, generalmente en
internet. El objetivo de una DMZ es que las conexiones
desde la red interna y la externa a la DMZ estén
permitidas, mientras que en general las conexiones
desde la DMZ solo se permitan a la red externa - los
equipos (hosts)en la DMZ no pueden conectar con la red
interna. Esto permite que los equipos (hosts) de la DMZ
puedan dar servicios a la red externa a la vez que
protegen la red interna en el caso de que intrusos
comprometan la seguridad de los equipos (host)
situados en la zona desmilitarizada. Para cualquiera de
la red externa que quiera conectarse ilegalmente a la
red interna, la zona desmilitarizada se convierte en un

callejon sin salida.

Una red de drea local o LAN (por las siglas en ingles de
LAN Local Area Network) es una red de computadoras que
abarca un drea reducida a una casa, un departamento

o un edificio.

No aplica

N/A
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Secretaria de Medio Ambiente y Desarrollo Territorial
SEMADET

Ley de Transparencia y Acceso a la Informacion
LTAIPEJIM Publica del Estado de Jalisco y sus Municipios.

Ley de Proteccion de Datos Personales en Posesion de
LPDPPSOJM Sujetos Obligados del Estado de Jalisco y sus

Municipios

Medidas de seguridad implementadas

Medidas de seguridad fisicas:

La seguridad fisica consiste en la aplicacién de barreras fisicas, y
procedimientos de control como medias de prevencién y contra
medidas ante amenazas a los recursos y la informacién confidencial,
se refiere a los controles y mecanismos de seguridad dentro y
alrededor de la obligacién fisica de los sistemas informaticos, asi
como los medios de acceso remoto al y desde el mismo,
implementados para proteger el hardware y medios de

almacenamiento de datos.

Entorno ELIMINADO: De los renglones necesarios que contengan
Institucional | informacién Reservada Articulo 17.1 fraccién I inciso g)
LTAIPEJIM. Medidas de Seguridad fisicas. Su publicacién
pondria en riesgo al Sujeto Obligado pues reflejaria las

posibles vulnerabilidades.

Entorno de ¢ No se situan equipos en sitios altos para evitar

los datos caidas.

¢ No se colocan elementos médviles sobre los equipos

para evitar que caigan sobre ellos,
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e Se separan los equipos de las ventanas para evitar
que caigan por ellas o que objetos lanzados desde

el exterior los darfien.

e Colocar los equipos sobre plataformas de goma

para que esta absorba las vibraciones.

e La PROEPA estd provista de equipos para la
extincidon de incendios conforme a lo determinado

por un proveedor externo certificado

Controles de Identificacién y Autenticacién de Usuarios:

ELIMINADO: Lineas o renglones que contengan
informaciéon reservada articulo 17.1 fraccién Ll inciso g) de
la LTAIPEJM. Controles de identificacién y

autenticaciéon. Su publicacién pondria en riesgo a la

Identificacién

PROEPA pues reflejaria las posibles vulnerabilidades.

Procedimientos de respaldo v recuperacién de datos personales:

Se realiza una digitalizacion completa de las
Respaldo resoluciones de los procedimientos administrativos
instaurados por esta autoridad y se almacena en dos
equipos de coOmputo con acceso restringido solo a través
de usuario y contrasenia. A partir de la aprobacion del
presente documento deberd realizarse un respaldo

incremental bimestral.

-Una operacion de respaldo incremental solo copia los
datos que han variado desde la ultima operacion de

respaldo de cualquier tipo. Se utiliza la hora y fecha de

modificacion estampada en los archivos, compardndola
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con la hora y fecha del ultimo respaldo. Se puede
adquirir una aplicacion de respaldo que identifica y
registra la fecha y hora de realizaciéon de las operaciones
de respaldo para identificar los archivos modificados

desde esas operaciones.

Cada drea serd la responsable de almacenar sus
respaldos durante el tiempo que seniale el catdlogo de
disposiciéon documental del Sujeto Obligado atendiendo

a las recomendaciones de la Unidad de Transparencia.

Los respaldos incrementales contienen fecha y hora,

Recuperacion tanto inicial como final. La recuperacién se realiza

cruzando la fecha del incidente y el G4ltimo respaldo.

Controles y mecanismos de seguridad para las transferencias

Transmisiones | a) El envié se realiza a través de las personas
mediante el autorizadas de cada drea o direccién.

b) Cuando se transfiere informacién confidencial esta

se realiza utilizando la leyenda de clasificacion

traslado de

soportes - . .
sefialada en los Lineamientos Generales para

Clasificacion y Desclasificacion de la informacidn,
asi como para la elaboracién de las versiones

fisicos

publicas.
c) La informacidén solo es entregada a los titulares de
la  informaciéon o sus autorizados, previa

acreditacién con identificacién oficial.

d) Toda entrega de informacién requiere acuse de
recibo o firma de recibido, y

e) A partir de la aprobacion del presente documento
todas las transmisiones serdn registradas en las
bitdcoras de transferencia de cada area.

Transmisiones a) El envio se realiza a través personal autorizado por
mediante el su superior jerdarquico y con elementos que permitan

traslado fisico la justificacion de la transmisién ya sea una

instruccion, correo electrdénico o por escrito.

b) Cuando se transfiere informacién confidencial esta

se realiza utilizando la leyenda de clasificacion
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de soportes sefialada en los Lineamientos Generales para

electrénicos Clasificaciéon y Desclasificacién de la informacidn,
asi como para la elaboraciéon de las versiones
publicas.

c) La informacidén solo es entregada a los titulares de
la informacién o sus autorizados, previa
acreditacién con identificaciéon oficial.

d) Toda entrega de informacién requiere acuse de
recibo o firma de recibido, y

e) A partir de la aprobacién del presente documento
todas las transmisiones serdn registradas en las
bitdcoras de transferencia de cada darea.

f) A partir de la aprobacién del presente documento
todos los soportes electrdénicos que sean
transferidos y contengan informaciéon confidencial
deberdn estar cifrados

Transmisiones a) A partir de la aprobacion del presente documento

mediante el todos los soportes electrénicos que sean trasferidos
traslado sobre y contengan informaciéon confidencial deberdan ser
sometidos a un proceso a través del cual la
informacién puede ser codificada para no ser

accedida por otros, a menos que tengan la clave del

redes

electrénicas

cifrado.

Transferencias | Interinstitucionales

Tipo de > De soportes fisicos
Traslado » Fisico de soportes electroénicos
» Sobre redes electrdonicas

Bitdcoras de Acceso, Operaciéon Cotidiana y Vulneraciones a la
Seguridad de los Datos Personales

Bitdcoras Las bitdcoras de acceso a los datos personales se utilizan
de Acceso en los soportes fisicos y deberdn contener la siguiente

informacion:

-Nombre y cargo de quien accede
-Identificacion del Expediente

-Propédsito del Acceso
-Fecha de Acceso

>
>
» -Fojas del Expediente
>
>
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» -Hora de Acceso
> -Fecha de Devolucién
» -Hora de Devoluciéon

ELIMINADO: Lineas o renglones que contengan informacién
reservada articulo 17.1 fraccién | inciso g) de la LTAIPEJIM.
Controles de identificacién y autenticacién. Su publicacion
pondria en riesgo a la PROEPA pues reflejaria las posibles

vulnerabilidades.

Vulneraciones a la Seguridad de los Datos Personales

Vulneraciones Las bitdcoras de vulneraciones deberdn contener la
ala siguiente informacioén:

seguridad de
Nombre y cargo de quien reporta el incidente

los Datos B
Fecha en la que ocurrié;

Personales El motivo de la vulneracién de seguridad

YV V V V

Las acciones correctivas implementadas de
forma inmediata y definitiva.

Técnicas de Supresién y borrado Seguro de Datos Personales

Métodos Fisicos

Actualmente se cuenta con un solo equipo de trituraciéon, a efecto de

lograr:

1. Trituracién mediante corte cruzado o en particulas: Cortar el
documento de forma vertical y horizontal generando
fragmentos diminutos, denominados “particulas”, lo cual hace
practicamente imposible que se puedan unir.

2. Destruccion de los medios de almacenamiento electrénicos
mediante desintegracién, consiste en separacién completa o
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pérdida de la unién de los elementos que conforman algo, de
modo que deje de existir.

Métodos Légicos
No aplica

Andlisis de riesgos

ELIMINADO: Lineas o renglones que contengan informacién reservada
articulo 17.1 fraccidén |l inciso g) de la LTAIPEJIM. Andlisis de riesgo de los
datos en posesién de PROEPA que su publicacién pondria en riesgo los

datos personales por la divulgaciéon de estos.

ELIMINADO: Tablas que contengan informacién reservada articulo 17.1
fraccién | inciso g) de la LTAIPEJM. Controles de identificacion vy
autenticacién. Su publicacién pondria en riesgo a la PROEPA pues

reflejaria las posibles vulnerabilidades

Identificaciéon de medidas de seguridad

Medidas de ELIMINADO: Lineas o renglones que contengan
Seguridad informacion reservada articulo 17.1 fraccién | inciso
Administrativas g) de la LTAIPEJM. Condiciones de los datos en
posesiéon de PROEPA que su publicaciéon pondria en
riesgo los datos personales por la divulgacion de

estos.
Medidas de ELIMINADO: Lineas o renglones que contengan
Seguridad informaciéon reservada articulo 17.1 fraccién | inciso

Avanzadas para g) de la LTAIPEJM. Condiciones de los datos en
Accesos desde posesién de PROEPA que su publicacion pondria en
Red Interna RI-3
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conforme a la
metodologia

riesgo los datos personales por la divulgacion de

estos.

Medidas de
Seguridad
Fisicas

Controles de Acceso mediante registros a la
informacién reservada articulo 17.1 fraccién L inciso
g) de la LTAIPEJM. Condiciones de los datos en
posesién de PROEPA que su publicacion pondria en
riesgo los datos personales por la divulgacién de

estos.

En el perimetro del drea de archivo donde se
concentran los procedimientos administrativos y las
dreas en general cuentan con cdmaras de vigilancia
y el acceso al d&rea de archivo se encuentra
restringida y resguardada por el personal adscrito a
la PROEPA

Medidas
Reforzadas de

Accesos desde

Anonimidad

Seguridad para

entornos de alta

ELIMINADO: Lineas o renglones que contengan
informacién reservada articulo 17.1 fraccién | inciso
g) de la LTAIPEJM. Condiciones de los datos en
posesion de PROEPA que su publicacién pondria en
riesgo los datos personales por la divulgacion de
estos.

Se restringe y controla el acceso a los equipos
mediante el uso de contrasefas y usuarios que
almacenan datos en posesion de PROEPA que su
publicacién pondria en riesgo los datos personales

por la divulgaciéon de estos.

Andalisis de brecha

Diagndstico de las acciones que se deberdn implementar para
garantizar la adecuada seguridad de la informacién (areas de

oportunidad)

(2™
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Seguridad institucional Control de transferencias de la

informacién interno y externos

Activos del responsable Asignacion de responsabilidades
para garantizar la proteccion de la

informacién

Seguridad en recursos humanos Hacer del conocimiento al personal
de servicio social como de
contratacién por honorarios la
obligacién de acatar las medidas
de seguridad contenidas en el
presente documento una vez

aprobado

Mantener monitoreado y en
funcionamiento los equipos de
protecciéon contra incendios vy

dreas de seguridad

Seguridad fisica y ambiental Utilizar de ser posible el equipo

para destruccién de documentos

(triturador)

Se cuenta con una licencia de
software (Adobe Acrobat) que
permite testar documentos

Gestidén de vulneraciones.

Plan de respuesta:

1. Restauracién inmediata de la operatividad mediante los
respaldos de los soportes electréonicos y versiones digitales de
los soportes fisicos.

2. Encaso de que la vulneracién fuera resultado de la comisién de
un delito realizar las denuncias correspondientes.

3. Llenado de Formato A (anexo 1), por parte de la persona que
detecto la vulneracion.
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La unidad de transparencia deberda:

4. Llenado de Formato B (anexo 2), por parte de la Unidad de
Transparencia de la PROEPA.

5. Determinacion de la magnitud de la afectacién y elaboracidén
de recomendaciones para titulares.

6. Elaboracion de Informe y propuesta de medidas correctivas a
corto y mediano plazo.

7. Notificacién a titulares en un lapso de 72 horas que de forma
significativa vean afectados sus derechos patrimoniales o
morales.

8. Llenado de la bitdcora de vulneraciones conforme al articulo
39 de la Ley de Proteccién de Datos Personales en Posesiéon de
Sujetos Obligados del Estado de Jalisco y sus Municipios.

Mecanismos de monitoreo y revisién de las medidas de seguridad

Informe semestral

Primer monitoreo y evaluaciéon de los sistemas de seguridad durante
el mes de junio y presentacién de informe al pleno durante los
primeros diez dias de Julio. Segundo monitoreo y evaluacién de los
sistemas de seguridad durante el mes de diciembre y presentaciéon
de informe al pleno durante los primeros diez dias de enero. Todos de
2019 y anos subsecuentes

Plan de Trabajo
Duracion: Permanente

Se ha planteado implementar prdcticamente la totalidad de las
medidas de seguridad en un periodo de doce meses a partir de la

aprobacion del presente documento de seguridad.

En este sentido, las medidas de seguridad fisicas y técnicas que
requieran la erogacién de recursos como la compra de equipos para

la destruccién de documentos o software que permita testar datos y
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realizar versiones publicas, se realizardn conforme a los tiempos

administrativos de la instituciéon y el presupuesto lo permita.

Control

Pardmetro

Control de transferencias de la

informacién interno y externos

Capacitar al personal adscrito al
Sujeto Obligado en el uso de la

bitdcora de transferencias

Asignacion de responsabilidades
para garantizar la proteccién de la

informacién

Ninguno

Hacer del conocimiento al personal

de servicio social como de

contratacién por honorarios la

obligacién de acatar las medidas

A través de los responsables de
drea que tenga a su cargo personal
de servicio social o contratado por

honorarios

informacion interno y externos

de seguridad contenidas en el

presente documento una vez

aprobado

Mantener monitoreado y en | Permanente
funcionamiento los equipos de

proteccion contra incendios vy

dreas de seguridad

Se cuenta con un equipo de |Permanente
trituracién que se utilizard segun

las necesidades de cada drea

Se cuenta con una licencia de |Permanente
software que permite testar

documentos

Actividad Areas involucradas
Control de transferencias de la | Todas las dreas

JALISCO
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Asignacion de responsabilidades | Cada Director de drea
para garantizar la protecciéon de la

informacién

Hacer del conocimiento al personal | Cada Director de area
de servicio social como de
contratacién por honorarios la
obligacién de acatar las medidas
de seguridad contenidas en el
presente documento una vez

aprobado

Mantener monitoreado y en | Brigadas de seguridad de
funcionamiento los equipos de | SEMADET
proteccion contra incendios vy

dreas de seguridad

Utilizacion de un equipo para | Todas las dreas
destrucciéon de documentos
(triturador) que contengan datos
personales confidenciales o
informacién reservada que no sean

necesaria su conservacion

La utilizacién del software (Adobe | A través de los equipos habilitados
Acrobat) licencia de software que | para ello
permita testar documentos

cuando asi se requiera

Programa General de Capacitacion

La capacitacion del personal en materia de proteccién de datos
personales se realizard de acuerdo a las necesidades basadas en las
actividades de la misma y quedarad sujeto a la aprobacion de la nueva

administracion, sin embargo, se considera necesario que se realicen

Colonia Moderna, C.P. 44190, 33 1199 7552,
Guadalajara, Jalisco, México.

’ Av. Circunvalacion Agustin Yanez #2343, Piso 3,

JALISCO

GOBIERNO DEL ESTADO



PROEPA

Procuraduria Estatal de
Proteccion al Ambiente

dos como minimo para el uso de formatos y actualizacién de la

normatividad y archivos con las siguientes tematicas:

» Importancia del control y registro de transferencias
» Obligaciones en materia de proteccién de datos personales

y confidenciales
» Gestion documental y control de archivos

Catdlogo de sistemas de tratamiento de datos personales

Control de ingreso de documentos

@@9

JALISCO

GOBIERNO DEL ESTADO

Sistema de tratamiento de control de ingreso. Personal autorizado
para tratamiento (Incluir a las personas que formar parte del sistema
al tratar datos personales)
Enumerar
las bases
Administrador Nombre de de datos
Area de la persona Bases de datos personales
adscripcion a cargo que formen
parte del
sistema
Marisela
Despacho del ) En formato Excel
Aguilar L T1de cada
Procurador . Agenda Fisica
Aguilar
Sofia
Iliana Registro de denunciantes
Espi d iad dat
Atencién sp'mosa y denunciados con datos
) Quilesy |personales
Ciudadana o . '
Viridiana |Registro de expedientes
Herndndez |de denuncia
Contreras
Camilo |, ,
. Registro en bases de 1
Alejandro
. . .y datos en formato Excel
Direccién Juridica | Saavedra, o
} de los procedimientos
y de Gonzdlez,
o anuales 1
Procedimientos Edgar * Bases de datos de
Ambientales Rafael ) . i
i inexistencias o
Garcia expedientes incompletos |1
Reséndez, > =
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Laura *Bases de datos de
Ortiz Archivo de conservacion
Ceballos, e histdrico
Norma
Angélica
Rios
Quintero,
Amalia
Garcia
Arroyo,
Corina
Alejandra
Sandoval
Becerra,
Katiana
Yamileth
Elizondo
Chong
Bases de datos
. .. Juan .
Direccién de Manuel Excel registros de
Planeacién, antes recepcién de
. .. Chapela )
Direccién de Cullen correspondencia
Proyectos ] Registros de
. Karina . o
Especiales e . diversos tramites
.. Gabriela )
Informacién internos como los
. del Toro . .
Ambiental i oficios de comisidén
Ferndndez
etc.
Héctor
Avila
Castro, Bases de datos de
Maria la generacion de
Direcciéon Guadalupe oficios de oérdenes
Operativa Gallardo de inspeccion
Ambiental de la Cruz, Bases de datos de
Miguel 6rdenes de
Banuelos inspeccién
Castaneda
Susana de

Colonia Moderna, C.P. 44190, 33 1199 7552,
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Lourdes
Maldonado
Moreno

Directores de area, Coordinador Especializado I,
Coordinador especializado A, Coordinador de
Atencién Ciudadana, Coordinadora, Técnico
Cargo: especializado J, Secretaria de Direccién General,
Administrativo Especializado, Secretaria de
Direccién de drea y personal contratado en la
modalidad de honorarios respectivamente

I Recibir, controlar y almacenar la
correspondencia interna propia de la
Direccion.

II. Apoyar a la Direccién en el seguimiento de

las actividades que en esta se desarrollan
III. Articular y almacenar el archivo de la
Direccidén
IV. Atender llamadas telefdédnicas, asi como
apoyar con la recepcion y remision de
informacién  electrénica via  correo

. electréonico a otras dreas de la PROEPA
Funciones y

) . V. Recibir y clasificar el archivo del area
obligaciones

para su debido registro y control

VI. Atender las necesidades del personal de
material de papeleria, controly acceso de
documentos de cada una de sus areas

VII. Realizar la distribucion de la
correspondencia

VIII. Elaborar memordndums y oficios que el
drea requiera

IX. Las demds que el superior jerdrquico
encomiende, asi como aquellas derivadas
de la normatividad aplicable

Tipo de datos personales pertenecientes al sistema de tratamiento de
los pagos a empleados

¢ Nombre y/o Razén Social
¢ Domicilio

e Codigo Postal

e Correo electroénico

Inventario:

Colonia Moderna, C.P. 44190, 33 1199 7552,
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e Teléfono y/o extensidon
Firma

RFC

Bases de datos

Bases de datos del Despacho de Procurador
Bases de datos del drea de Atencién Ciudadana
Bases de datos de la Direccién Juridica y de
Procedimientos Ambientales

Bases de datos de la Direcciéon de Planeacion
Bases de datos de la Direcciéon Operativa
Ambiental

No. De titulares

Indeterminado

Controles de
seguridad para las
bases de datos

ELIMINADO: Lineas o renglones que contengan
informacién reservada articulo 17.1 fraccion |
inciso g) de la LTAIPEJM. Condiciones de los datos
en posesion de PROEPA que su publicacién pondria
en riesgo los datos personales por la divulgacion
de estos.

Estructura y descripcion del Sistema de tratamiento

Tipo de soporte:

Soporte fisico y electrénico

Caracteristicas
del lugar de
resguardo:

Soporte fisico:

Actas y ordenes de inspeccidén, agenda fisica
Soporte digital:

Bases de datos en formato Excel y en su caso la
digitalizacién de actas, ordenes de inspecciény
procedimientos administrativos en formato PDF

Programas en que
se utilizan los D.P.

Excel, Word y PDF Acrobat

Resguardo de los so

portes fisicos y/o electrénicos en que se

encuentran los datos personales

Fisicos

Actas y 6rdenes de inspeccion, procedimientos
administrativos.

Electrénicos

Bases de datos en formato Excel y en su caso la
digitalizacion de actas y ordenes de inspeccion y
procedimientos administrativos en formato PDF.

Las bitdcoras de acceso y operacién cotidiana
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L. . Registro fisico para consulta de expedientes
Bitdcoras Fisicas ; . .. .
derivados de los procedimientos administrativos

Clave de la

N/A
bitdcora /
Bltaco,'ra's N/A
Electroénica.

Clave de la N/A

bitdcora

Las bitdcoras de vulneraciones de seguridad
1D Soporte Responsable

El personal autorizado que
sea testigo de alguna
vulneracién de seguridad
con apoyo del drea juridica
y de la unidad de

transparencia

N/A Fisico o Electroénico

Expedientes de solicitudes de informacién, proteccién de datos y

recursos de revisién y transparencia

Sistema de tratamiento de solicitudes de informacién, proteccién

de datos y recursos de revision
Laura Ortiz
Ceballos y

Katiana Yamilet

Bases de datos en
Administrador archivo digitales 2

Excel

Elizondo Chong

Coordinador Especializado A/ Enlace de la
Cargo: Unidad de Transparencia y Secretaria de
Direccion de area

Direccién Juridica y de Procedimientos

Area Ambientales
I. Coadyuvar con el titular de la Unidad de
Transparencia en la atencidon vy
Funciones y seguimiento de las solicitudes de
obligaciones informacién, proteccion de datos vy

recursos de revisidon que se presenten

ante esa Unidad de Transparencia

Colonia Moderna, C.P. 44190, 33 1199 7552,
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II1. Coordinar acciones respecto de la
competencia para conocer solicitudes
de informaciéon

III. Dar cuenta al titular de la Unidad de
Transparencia de los asuntos recibidos

IV. Llevarregistro en archivo electrénico de
los asuntos recibidos en la UT

V. Apoyar al personal de la PROEPA para
la elaboracion de y aplicaciéon de
criterios en la catalogacion y
conservacion de documentos y en la
organizacion de archivos

VI. Formular los instrumentos de control
archivistico

VII. Las demds encomendadas por su
superior jerdrquico, asi como las
derivadas de la normatividad aplicable

en la materia

Tipo de datos personales que se recaban en el tramite y
seguimiento de solicitudes de informacién, proteccion de datos y
recursos de revisién

e Nombre
e Domicilio (en su caso)

. e Correo electrénico
Inventario:

e Firma
e Numero de identificacidon oficial (en su
caso)

e Solicitudes de informaciéon
Bases de datos e Solicitudes derechos ARCO
e Recursos de revision

No. De titulares Indeterminado

ELIMINADO: Lineas o renglones que
Controles de contengan informacién reservada articulo
seguridad para las 171 fraccion Ll inciso g) de la LTAIPEJIM.
bases de datos Condiciones de los datos en posesion de

PROEPA que su publicacion pondria en

Colonia Moderna, C.P. 44190, 33 1199 7552,
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Actas y Ordenes de
administrativos y solici

riesgo los datos personales por la
divulgacién de estos.

inspeccién y verificacion y Procedimientos
tudes de informacién y derechos ARCO

Estructura y descripcion del Sistema de tratamiento

Tipo de soporte:

Soporte fisico y electrénico

Caracteristicas del
lugar de resguardo:

Soporte fisico:

Actas y ordenes de inspecciéon, agenda fisica
Soporte digital:

Bases de datos en formato Excel y en su
caso la digitalizacién de actas y ordenes de
inspeccién en formato PDF

Programas en que se
utilizan los D.P.

Excel, Word y PDF Acrobat

Resguardo de los soportes fisicos y/o electrénicos en que se

encuentran los datos p

ersonales

Fisicos

ELIMINADO: Lineas o renglones que
contengan informacién reservada articulo
171 fracciéon | inciso g) de la LTAIPEJIM.
Condiciones de los datos en posesion de
PROEPA que su publicaciéon pondria en riesgo
los datos personales por la divulgacién de
estos.

Electroénicos

ELIMINADO: Lineas o renglones que
contengan informacién reservada articulo
171 fracciéon | inciso g) de la LTAIPEJIM.
Condiciones de los datos en posesion de
PROEPA que su publicaciéon pondria en riesgo
los datos personales por la divulgacién de
estos.

Las bitdcoras de acceso y operacidon cotidiana

Bitadcoras Fisicas N/A
Clave de la bitadcora N/A
Q S D) |  Av.Circunvalacion Agustin Yanez #2343, Piso 3,
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Bitdcoras Electrénica.

Documento Excel en el equipo de cémputo
de la Unidad de Transparencia

Actas de Inspeccion y verificacion
Procedimiento administrativo

Clave de la bitdcora Solicitudes de informacién, Recursos de

Revision
Solicitudes derechos ARCO.

Las bitdcoras de vulneraciones de seguridad

ID

Soporte Responsable

N/A

Camilo Alejandro
Saavedra Gonzdlez
N/A Laura Ortiz
Ceballos (enlace
de UT)

Integracion del Comité de Transparencia

Transparencia

Sistema de tratamiento de validacién de integracién del Comité de

Bases
Administrador Mtro. Iker Frangie Martinez Gallardo de
datos
N/A
Cargo: Presidente del Comité de Transparencia y titular
del Sujeto Obligado
Area Procuraduria Estatal de Proteccion al Ambiente

Funciones y
obligaciones

I. Instituir, coordinar y supervisar, en términos de
las disposiciones aplicables, las acciones y los
procedimientos para asegurar la mayor eficacia
en la gestion de las solicitudes en materia de

acceso a la informaciéon;

II. Ordenar, en su caso, a las dreas competentes,
que generen la informaciéon que derivado de sus
facultades, competencias y funciones deban tener
en posesidén o que, previa acreditacion de la
imposibilidad de su generacién, exponga, de forma

JALISCO

GOBIERNO DEL ESTADO
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fundada y motivada, las razones por las cuales no
ejercieron dichas facultades, competencias o
funciones, lo anterior de conformidad con su

normativa interna;

III. Establecer politicas para facilitar la obtencion
de informacién y el ejercicio del derecho de acceso

a la informacién;

IV. Promover la capacitacién y actualizaciéon de los
servidores publicos y de los integrantes adscritos
a la Unidad,

V. Establecer programas de capacitacién en
materia de transparencia, acceso a la informacién,
accesibilidad y proteccién de datos personales,
para todos los servidores publicos o integrantes

del sujeto obligado;

VI. Recabar y enviar al Instituto, de conformidad
con los lineamientos que éste expida, los datos

necesarios para la elaboracién del informe anual,;

VII. Revisar que los datos de la informacién
confidencial que reciba sean exactos 'y

actualizados;

VIII. Registrar y controlar la transmisién a
terceros, de informacién reservada o confidencial

en su poder;

XII. Establecer un indice de la informacidén

clasificada como confidencial o reservada;y

(2
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XIII. Las demds que establezcan otras

disposiciones legales y reglamentarias aplicables.

Personal autorizado para tratamiento (Incluir a las personas que

formar parte del

sistema al tratar datos personales)

Director
Juridico y de
Procedimientos
Ambientales y
Secretario del
Comité de
Transparencia

Lic. Camilo Alejandro Saavedra Bases de
Gonzdlez datos
N/A

Funciones y
obligaciones:

I. Administrar el sistema del sujeto obligado que
opere la informacién fundamental;

II. Actualizar mensualmente la informacidén
fundamental del sujeto obligado;

III. Recibir y dar respuesta a las solicitudes de
informacién publica, para lo cual debe integrar el
expediente, realizar los trdmites internos vy
desahogar el procedimiento respectivo;

IV.Llevar el registro y estadistica de las solicitudes
de informacion publica, de acuerdo al Reglamento;

V. Asesorar gratuitamente a los solicitantes en los
tramites para acceder a la informacién publica;

VI. Asistir gratuitamente a los solicitantes que lo
requieran para elaborar una solicitud de
informacién publica;

VII. Requerir y recabar de las oficinas
correspondientes o, en su caso, de las personas
fisicas o juridicas que hubieren recibido recursos
publicos o realizado actos de autoridad, la
informacién publica de las solicitudes procedentes;

C‘@’?
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VIII. Solicitar al Comité de Transparencia
interpretacién o modificacion de la clasificacion de
informacién publica solicitada,;

IX. Capacitar al personal de las oficinas del sujeto
obligado, para eficientar la respuesta de
solicitudes de informacién;

X. Informar al titular del sujeto obligado y al
Instituto sobre la negativa de los encargados de
las oficinas del sujeto obligado para entregar
informacién publica de libre acceso;

XI. Proponer al Comité de Transparencia
procedimientos internos que aseguren la mayor
eficiencia en la gestion de las solicitudes de acceso
a la informacién;

XII. Coadyuvar con el sujeto obligado en la
promocién de la cultura de la transparencia y el
acceso a la informacién publica; y

XIII. Las demds que establezcan otras
disposiciones legales o reglamentarias aplicables.

Director de
Planeacién,

. ‘s Bases
antes Direccidén de
de Proyectos Lic. Juan Manuel Chapela Cullen datos
Estratégicos e

g N/A
Informacién
Ambiental
I. Requerir y recabar de las oficinas

Funciones y
obligaciones:

correspondientes o, en su caso, de las
personas fisicas o juridicas que hubieren
recibido recursos publicos o realizado actos
de autoridad, la informaciéon publica de las

solicitudes procedentes
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II. Coadyuvar con el sujeto obligado en la
promocién de la cultura de la transparencia
y el acceso a la informaciéon publica

III. Recibir y dar respuesta a las solicitudes de
informacién publica, para lo cual debe
integrar el expediente, realizar los tramites
internos y desahogar el procedimiento
respectivo

Tipo de datos personales pertenecientes al sistema de tratamiento
de los pagos a empleados

e Nombre

e Domicilio

e Correo electrénico

Inventario: e Firma

¢ Numero de identificaciéon oficial (en su caso)

e Cédula Profesional
e Fotografia en identificacion oficial

e Solicitudes de informacién
e Solicitudes derechos ARCO
e Recursos de revision

Bases de datos . . . .
e Actas de inspeccién y verificacion
e Procedimiento administrativo

e Expedientes de denuncia popular

No. De titulares |Indeterminado

ELIMINADO: Lineas o renglones que contengan
informacién reservada articulo 17.1 fraccién linciso
g) de la LTAIPEJIM. Condiciones de los datos en
posesion de PROEPA que su publicacién pondria en
riesgo los datos personales por la divulgaciéon de
estos

Controles de
seguridad para
las bases de
datos

Estructura y descripcion del Sistema de tratamiento

Tipo de soporte: |Soporte fisico y electrénico

Soporte fisico:

Caracteristicas |Actas y ordenes de inspeccién, procedimiento
del lugar de administrativo, denuncia popular y unidad de
resguardo: transparencia

Soporte digital:

Colonia Moderna, C.P. 44190, 33 1199 7552,
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Bases de datos en formato Excel y en su caso la
digitalizacion de todas las areas en formato PDF

Programas en
que se utilizan
los D.P.

Excel, Word y PDF Acrobat

Resguardo de los

soportes fisicos y/o electrénicos en que se

encuentran los datos personales

Fisicos

ELIMINADO: Lineas o renglones que contengan
informacién reservada articulo 17.1 fraccién Linciso
g) de la LTAIPEJIM. Condiciones de los datos en
posesion de PROEPA que su publicacién pondria en
riesgo los datos personales por la divulgaciéon de
estos

Electronicos

ELIMINADO: Lineas o renglones que contengan
informacién reservada articulo 17.1 fraccién | inciso
g) de la LTAIPEJIM. Condiciones de los datos en
posesion de PROEPA que su publicacién pondria en
riesgo los datos personales por la divulgaciéon de
estos

Las bitdcoras de acceso y operacion cotidiana

Bitdcoras

N/A
Fisicas /
C.la’ve de la N/A
bitdcora
Bitacoras

N/A
Electrénica. /
Clave de la N/A

bitacora
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ANEXOI1
FORMATO A

Vulneraciones en los sistemas de informacién y Bases de Datos

Contenido de la bitdcora | Complete el contenido de la bitdcora

Fecha del incidente

Nombre

Cargo

Area

Responsable del area

Causas de la

vulneracién

Sistemas de informacién
o bases de datos

vulnerados

Cantidad de titulares

Soporte de la | Fisico () Electrénico () Mixto ()

informacién

Seleccione tipo de | () Pérdida o destruccién no autorizada

vulneracioéon
() Robo, extravio o copia no autorizada

() Uso, acceso o tratamiento no autorizado

( ) Dano, alteracién o modificacién no

autorizada

Tipos de datos | () Identificativos
personales

comprometidos () Laborales

() Transito y movimientos migratorios

Q S D) Av. Circunvalacion Agustin Yanez #2343, Piso 3,
@ ’ Colonia Moderna, C.P. 44190, 33 1199 7552,
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() Académicos

« ) Procedimientos administrativos o
judiciales

() Patrimoniales
() Salud

() Ideolégicos
() De origen

() Caracteristicas personales

Nombre y firma de Nombre y firma del Nombre y firma del
quien reporta administrador del titular del area
sistema

&
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ANEXO 2
FORMATO B
Bitdcora de Transferencia

Direccion o area:

Fecha Medio Datos Receptor Persona Autorizacion
personales que
transferidos recibe

Colonia Moderna, C.P. 44190, 33 1199 7552,
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ANEXO 3
Plan de contingencia

Plan de contingencias para la proteccién de la informacién de la
Procuraduria Estatal de Proteccion al Ambiente

Clasificacién de la contingencia:

Segun el tipo de la contingencia se le puede asignar un grado de
afectacion:

¢ Grados 1: Son las mds bajas que van desde fallas eléctricas,
fallas con la conexién de internet y que pueden ser resueltas
por el mismo personal de PROEPA

e Grado 2: Requiere tanto el apoyo del personal de
mantenimiento de PROEPA como personal externo (por ejemplo
en un incendio apoyo de bomberos o Proteccidn civil)

e Grado 3: Son contingencias que por su alcance pueden afectar
severamente la operatividad de la PROEPA y se requiere
ademads apoyo de personal externo.

Consideraciones principales.

Se debe realizar una evaluacién de los riesgos

Dentro de la implementaciéon del plan de contingencias se debe
contar con un responsable general quien guiarda la
implementacién del mismo

Reuniéon con las brigadas para simulacros y capacitaciéon
Difusién del plan de contingencias una vez aprobado

7 7
LA X4

7 7
RS X4

Medidas preventivas ante siniestros

e Espacios con luz natural y sin humedad

e Los muebles de archivo deben garantizar la conservacion de los

documentos que guardan
Qy
Q = ? |  Av.Circunvalacion Agustin Yanez #2343, Piso 3,
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e Las instalaciones eléctricas deben estar en buenas condiciones

e Los estantes de los archivos deben estar entre 10 y 15
centimetros del suelo (facilitan la Llimpieza y evita la
acumulacién de humedad y proliferacién de plagas)

e Todos los equipos eléctricos que estén en el area de archivo
deben quedar apagados durante la noche

¢ No colocar vasos con liquido que puedan derramarse
fdcilmente sobre los aparatos eléctricos

Robo o dano de equipos

En caso de ocurrir deberd de informarse y levantar constancia
mediante el formato aprobado para ello respecto de la vulneracién

de la informacion de datos personales que pueda contener el equipo.
Amenazas informdaticas
Medidas preventivas

Es necesario contar con un inventario actualizado de los equipos de
cémputo, impresoras, escaner, fotocopiadoras etc., y tener contacto

con proveedores de software, hardware, y medios de soporte.

¢ Prevencion de falla de los equipos: se debe procurar dar
mantenimiento preventivo por lo menos dos veces al ano, y
contar con proveedores en caso de que se requiera algun
remplazo inmediato

¢ Los equipos pueden quedar dariados por fallas eléctricas, se
requiere contar con estabilizadores/reguladores, en cada uno
de los equipos principalmente en aquellos que su afectacion
implique la pérdida de informacién importante

Cambio de contrasenias

Colonia Moderna, C.P. 44190, 33 1199 7552,
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= Debe tener al menos 8 caracteres

* No debe contener informacién personal como nombre real,
nombre de usuario o incluso el nombre

* Debe ser muy distinta a las contrasenas previas
* No debe contener palabras completes

» Debe contener caracteres de las cuatro categorias primarias:
mayusculas minusculas, nUmeros y caracteres especiales

Colonia Moderna, C.P. 44190, 33 1199 7552,
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